
Заедно за 
по-добър 
интернет !





Съдържание:

1. Какви са рисковете онлайн?

2. Повече за интернет насилието.

3. Към кого да се обърнем за помощ?

4. Превенция.





Деца между 5 и 8 годишна възраст

• Пишат домашни

• Търсят информация

• Играят

• Общуват с приятели



• Училищни занимания – 80 %

• Игри (индивидуално) – 85 %

• Игри в мрежа: момчета – 47 %;

момичета – 33 %

• Социални мрежи – 41 %

Деца между 9 и 12 годишна възраст



• Училищни занимания – 88 %

• Сваляне на музика/филми – 58 %

• Социални мрежи – 80 %

• Игри (индивидуално): 

момчета – 88 %; момичета – 71 %

• Игри в мрежа: 

момчета – 63 %; момичета – 33 %

Деца между 13 и 16 годишна възраст



Занимават се още с...

• Споделяне на музика

• Изпращане на съобщения

• Споделяне на текст, снимки и видео

• Онлайн тормоз

• Секстинг

• Блогърство



Какви са рисковете онлайн?

Онлайн тормоз (интернет насилие) 

 Контакт с неподходящи хора

Излагане на неподходящо съдържание

Фалшиви профили

 Споделяне на твърде лична информация

 Увредена онлайн репутация

 Зловредни приложения и измами

 „Потъване“ във виртуалния свят за сметка на 
реалния – развиване на зависимости





Различен ли е онлайн тормозът от 
реалния?

• Онлайн тормозът се случва по всяко време 
на денонощието и навлиза в твърде лични 
пространства, като дома на детето, смятани 
до неотдавна за безопасни.

• Свидетелите могат да бъдат хиляди и да 
наблюдават насилието многократно...



• Онлайн тормозът най-често е между 
ученици, но и между хора от различни 
поколения. Учители също стават обект на 
такова насилие. 

• Деца, обекти на физически тормоз, 
използват Интернет, за да си го “върнат” на 
извършителя от безопасно разстояние



Онлайн насилието: водеща заплаха сред децата онлайн!

В проучване сред  213  деца на възраст между 12-18 години  84%

споделят, че им се е случвало да бъдат обидени, засрамени или 

унижени в Интернет.

В 87% от случаите децата смятат, че извършителят го е направил 

за забавление. 

Най-използвани средства: Фейсбук и Скайп

Изразяването на враждебност, омраза, унижаването на другия, 

агресията и обидата са неразделна част от онлайн-културата на 

младежите. 



Рисковете през погледа на децата

“Как може нещо да ни навреди докато сме 
си вкъщи, нищо наистина сериозно не може 
да се случи.” 
момиче, 15 г.

“Просто искам да се забавлявам без да се 
тревожа за такива неща, досадно е.” 
момче, 14 г., в отговор на въпроса дали би прочел 
страницата за безопасност на социалната мрежа, 
която ползва.



Форми на интернет насилие:

Детската порнография

Подход към непълнолетни през онлайн  канали 
с цел въвличане във виртуален секс или 
подмамване с цел сексуална злоупотреба

Трафик на деца

Насилие срещу деца

Изпращане на порнографски материали на 
непълнолетни



Порнография, лесно достъпна за непълнолетни

- Екстремно насилие и жестокост

Расизъм, ксенофобия, подклаждане на етническа 
и расова вражда

Пропаганда или продажба на наркотици

Пропаганда на вредно поведение –
самоубийство, самонараняване, анорексия, 
булимия



• Вредно и незаконно съдържание в Интернет

– Детска порнография, порнография, расизъм и ксенофобия: 
130 постъпили сигнала към web112.net от началото на 2011г.

– НО: Висока търпимост сред децата, незначителен процент 
споделят, че са били притеснени от такова съдържание 

(изследване „Децата на ЕС онлайн“, 2010 г.).

• Подмамване на дете с цел сексуална злоупотреба

(grooming)

– 7 постъпили сигнала към web112.net от началото на 2011г.     
(17 през 2010 г.)

– Педофилите стават по-изобретателни, но децата се пазят 
по-умело.

МАЛКО  СТАТИСТИКА



• Според представително проучване 23% от 
българските деца между 10 и 14 години, 
които ползват Интернет, са били подложени 
на онлайн тормоз.

• 55% от тях споделят, че са били много 
разстроени от случилото се.





Непознатите хора са най-голямата 

заплаха за децата в Мрежата

НЕВЯРНО !

Сексуалната злоупотреба е най-страшното

последствие от безотговорното поведение онлайн, но 

мнозинството от децата са подготвени да се 

предпазят. 

В повечето случаи заплаха за децата са действията на 

познати хора, например онлайн тормозът от страна 

на връстници.



Провокативните 

профили са опасни! 

Такива профили създават лошо 

впечатление у другите, че сме 

повърхностни или несериозни и могат 

да привлекат вниманието на 

злонамерени хора.



Нормално е тийнейджър да си 

публикува голи снимки
НЕВЯРНО !

Само 4% от тийнейджърите публикуват 

открито сексуални снимки. 

Те се разпространяват обаче сред тройно 

по-широка аудитория.

Предизвикателството не е безопасно!





Правило 1

Не давай лична информация като име, парола, 

адрес, домашен телефон, училището, в което 

учиш, месторабота или служебен телефон на 

родителите си, без тяхно разрешение. 

Правило 2

Не приемай среща с някой, с когото си се 

запознал в интернет, без съгласието на твоите 

родители. Ако те одобрят срещата, нека тя да е 

на публично място и по възможност да е в 

присъствие на твои близки или приятели. 

Не знаеш кой е отсреща! 

Правила за сигурност на децата в Интернет



Правило 3

Не изпращай свои снимки или снимки на твои 

близки, без преди това да си обсъдил 

решението си със своите родители. 

Правило 4

Не отговаряй на съобщения, които са обидни, 

заплашващи, неприлични или те карат да се 

чувстваш неудобно. Информирай родителите 

си за такива съобщения. 

Правило 5

Внимавай, когато разговаряш в чат. Помни, че 

хората онлайн често се представят за такива, 

каквито не са. 



Правило 6

Не отговаряй на електронна поща, получена 

от непознат подател. Тя може да съдържа 

вирус или друга програма, която да увреди 

твоя компютър.

Правило 7

Консултирай се с родителите си преди да 

свалиш или инсталираш нова програма на 

компютъра си, както и не прави нищо, което 

може да увреди компютъра ти или чрез 

дадено действие от твоя страна да се 

разкрият данни за теб и семейството ти. 



Правило 8

Нещата, които правиш в Интернет, не трябва да 
вредят на други хора или да противоречат на 
законите. 

Правило 9

Споделяй с родителите си за начините, чрез 
които се забавляваш и научаваш нови неща от 
Интернет. 

Правило 10

Ако се случи така, че да попаднеш на 
информация или други неща в Мрежата, които 
не ти харесват или те плашат по някакъв начин, 
то можеш да подадеш сигнал в ДАЗД на тел. 
02/933 90 50, Национална телефонна линия 
080 019 100 или на адрес: http://web112.net.

http://web112.net/




Секстинг

• Изпращането на открито сексуални съобщения, 
снимки или видео по мобилен телефон или 
друго дигитално устройство 

• Според различни национални и международни 
изследвания от 3 до 30% от тийнейджърите са 
извършвали секстинг





Все повече зачестяват случаите, когато злонамерени лица 
крадат снимки и информация от профилите  на 
потребителите на популярната социална мрежа, след 
което се регистрират в друга такава и се представят за 
„оригинала“.

Други пък използват този метод, за да припечелят 
пари, възползвайки се от добрината на хората, като 
направят профил или страница във „Фейсбук“ за 
дарения. 



Руски хакер обяви наскоро 1,5 милиона пароли от 
Facebook за продажба.

На този етап единственото, което могат да направят 
потърпевшите в подобни случаи, е да пишат на 
администраторите на съответния сайт и те от своя 
страна да изтрият фалшивия профил.

Най-големият проблем в Интернет е доказването на 
това кой кой е. В мрежата всичко може да се 
копира и подправи за разлика от живия контакт, 
при който могат да се покажат лични карти и 
паспорти.





Не са един и два примерите, когато някой е 
бил зарязан от гадже или пък се е скарал

лошо с приятел, и по този начин решава да 
му отмъсти, като започва да го злепоставя

пред останалите, влизайки в неговия образ и 
пускайки компрометиращи съобщения.





Вредни ли са електронните игри?

• Игрите с насилие повишават нивото на 
агресивност, но ефектът е краткотраен.

• Има връзка между игрите с насилие и 
нивото на агресия на играчите, но няма 
доказателства тази връзка да е причинно-
следствена.





1. Търговски измами

2. “Pump-and-dump” схеми

3. Клик-измами (Click-through frauds) 

4. Мними търгове

5. Ескроу измами

6. Фишинг

7. Фарминг

8. Гугъл-бомби 

9. Нигерийски измами

10. Кражба на банкови сертификати



3. Към кого да се обърнем за помощ?

http://www.safenet.bg

3. Към кого да се обърнем за помощ?

http://www.safenet.bg/


3. Към кого да се обърнем за помощ?

http://www.inhope.org

http://www.inhope.org/


3. Към кого да се обърнем за помощ?3. Към кого да се обърнем за помощ?
http://www.helpline.bg/

http://www.helpline.bg/


3. Към кого да се обърнем за помощ?3. Към кого да се обърнем за помощ?

http://www.roditeli.org

http://www.roditeli.org/


3. Към кого да се обърнем за помощ?

http://www.web112.net/

http://www.web112.net/


- по мобилен телефон на номер 124 123 
от 10 до 16 часа (15 ст. с ДДС на обаждане)

- от стационарен телефон от 10 до 16 ч. на 
номер 02/968 1603 

- по Скайп на blobbg - от 10 до 16 часа 

- по електронна поща на helpline@online.bg -
по всяко време

3. Към кого да се обърнем за помощ?



*

“Единственото нещо, 

от което трябва да се 

страхуваме, е самият 

страх.”



4. Превенция

“Има три начина да се свърши нещо –
направи го сам, наеми друг да го направи 

или го забрани на децата си”

- Мона Крейн



Обучение, правила и свобода

Ефективната превенция обединява и трите 
елемента – децата имат нужда от 

познания, граници, но и от свобода да 
експериментират и да поемат рискове. 

Това е единственият начин, по който 
децата могат да учат.



• Младите хора имат голяма полза от 

положителни послания и положителни 

ролеви модели.

• Уважителното поведение наистина е 

нормално – повечето деца не прилагат 

тормоз.

*



Родителският контрол...
Три четвърти от европейските родители посочват, 

че постоянно или често обсъждат с децата си с 

какво те се занимават в Интернет. 

Повечето родители, българските включително, 

забраняват определи дейности на децата в 

Интернет, като първо място държи забраната да 

пазаруват онлайн – над 80 на сто.

Затова пък 85% от българските родители 

позволяват на децата си да свалят музика, игри и 

филми от Интернет, докато в Германия този процент 

е 38.



Само 5 процента от родителите в 

България и Румъния използват програми 

за филтриране на съдържание или за 

родителски контрол на домашните 

компютри, ползвани от децата им, 

съобщиха от Центъра за безопасен 

интернет. 



Използване на различни 

програми за родителски контрол:

(безплатно)

Програмата, разработена от Фондация „Делфин” може да се свали 

безплатно от сайта http://www.childdef.com

http://www.childdef.com/


Windows Vista

Kaspersky Internet Security
CyberMama



Използвани източници:

http://saferinternetday.org

http://safenet.bg

http://teacher.bg

http://www.359gsm.com

http://www.izmamno.com/internet

Internet – free info

http://saferinternetday.org/
http://safenet.bg/
http://teacher.bg/
http://www.359gsm.com/
http://www.izmamno.com/internet


Благодаря Ви за вниманието!


